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DUOMENUY PERDAVIMO | LIETUVOS BANKO PRDB SISTEMA PASLAUGUY
TECHNINE SPECIFIKACIJA

Perkan¢ioji organizacija — UAB ILTE (toliau — ILTE) valdo 100 % UAB ,Valstybés investicijy valdymo
agentdra® (toliau — VIVA), akcijy, todél ILTE turi prievole teikti ir VIVA sandoriy informacijg j Lietuvos
banko (toliau — LB) Paskoly riziky duomeny baze (toliau — PRDB). Visi zemiau nurodyti reikalavimai
taikomi tiek ILTE, tiek VIVA. Raportuojant VIVA sandoriy informacijg kaip atskirg stebimg agenta,
naudojamas tas pats ILTE suteiktas, LB iSduotas sertifikatas.

Paslaugos tiekéjas — Ukio subjektas — fizinis asmuo, privatusis juridinis asmuo, vieSasis juridinis
asmuo, kitos organizacijos ir jy padaliniai ar tokiy asmeny grupé, su kuriuo Perkancioji organizacija
sudaro Paslaugy teikimo sutart;.

Pirkimo objektas — Duomeny perdavimo paslaugos — iS ILTE verslo valdymo sistemy j LB PRDB.
Perduodamy duomeny validavimas, duomeny perdavimas, pagal LB nustatytas taisykles, duomeny i$
LB PRDB gavimas, konsultacijos jrankio naudojimo klausimais, vystymo bei jrankio palaikymo
paslaugos (toliau kartu — Paslaugos).

Jrodymai — dokumentai ir (ar) informacija, jrodanti Paslaugy atitiktj keliamiems reikalavimams. Jrodymy
bus prasoma pateikti galimo Pirkimo laimétojo.

1. NEFUNKCINIAI REIKALAVIMAI PASLAUGOMS IR JU SISTEMAI

Nr. Reikalavimas Komentaras
R-1 Paslaugos turi bati teikiamos iS Europos Pateikite Jrodymus — duomeny centro
Sagjungoje esancio duomeny centro. buvimo vieta.
R-2 Turi bati uZtikrintas ne mazesnis nei 99,7 proc. )
Paslaugos teikimo patikimumas.
Turi bati galimybé naudotis grafine naudotojo
R-3 sgsaja duomeny jvedimui, perziarai, )
korekcijoms, klaidy perzilrai, ataskaity
generavimui ir kt.
Sistemoje turi bati uztikrinta galimybé, kad
sertifikavimo raktai buty apsaugoti taikant Prasome patvirtinti, ar naudojate HSM ar
R4 [s@ugumo moduliy jrangg (pavyzdziui, HSM) bei |kitg saugumo moduliy jrangg ir pateikti
turi bati galimybé teikiamy duomeny Jrodymus — naudojamos jrangos
pasiraSymui ir perdavimui naudoti ILTE suteiktg |pavadinima.
LB sertifikatg
Turi bati uZtikrinamas perduodamy ir priimamy |Turi bati rySiy uzmezgimui naudojamas
R-5 duomeny saugumas naudojant WEB API, asinchroninis Sifravimo metodas, kurio
uzmezgant Sifruotg ry§;j. raktas yra netrumpesnis negu AES 256
bity.
Turi bati uztikrinta, kad prie sistemos grafinés
R-6 naudotojo sgsajos ir WEB API baty galima )
prisijungti tik naudojant konkrecCius IP
adresus (IP white list).
Ry8ys tarp sistemos grafinés naudotojo Sistemos grafinés naudotojo sgsajos
sgsajos ir darbuotojy darbo viety turi bati ry8ys su darbuotojy darbo vietomis
R-7 Sifruojamas. (interneto narSyklémis ir/ar aplikacijomis)
turi bati Sifruojamas naudojant SSL
(angl. Secure Socket Layer) arba kitas
lygiavertes Sifravimo priemones.
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RysSiui Sifruoti naudojami sertifikatai tarp Rysio Sifravimui naudojami sertifikatai
sistemos grafinés naudotojo sgsajos ir turi bati patvirtinti kvalifikuotu sertifikatu
darbuotojy darbo viety turi bati patvirtintas (pvz., VeriSign ar analogisku), kurj
kvalifikuotu sertifikatu, kurj interneto narSyklés |interneto narSyklés gali verifikuoti
R-8 |gali automatiskai verifikuoti. automatiskai, t. y. darbo vietos
naudotojui neturi reikéti savarankiskai
sertifikato jtraukti j narSyklés ar
operacinés sistemos patikimy sertifikaty
saugykla.
Sistema turi bati atviros architektdros, turin¢ios
R-9 galimybe plésti Sios sistemos funkcionalumg i
bei integruoti jg su kitomis informacinémis
sistemomis.
Sistemos grafiné naudotojo sgsaja turi veikti su |Sistema turi veikti su Siomis arba
narSyklémis Chrome ir Mozilla Firefox. lygiavertémis narSyklémis:
a. Mozilla Firefox 25.0
R-10 ir su ja suderinamomis vélesnémis
versijomis,
b. Chrome 25.0 ir su ja suderinamomis
vélesnémis versijomis.
Sistemos duomenys turi bati saugomi
R-11 |duomeny bazéje pagal Unicode UTF-8 Zenkly -
kodavima.
Programinei jrangai palaikyti privalomas Patvirtinkite, kad programinei jrangai
R-12 |dubliuotas internetas. palaikyti, turésite dubliuotg internetg per
5 d. d. nuo sutarties jsigaliojimo dienos.
Sistemos duomeny patikrinimas turi bati
jvykdytas per: . - s
_ ne ilgiau kaip 5 min., kai tikrinama 100 takst. | 2>0Me pateikli rodymus — nasumo
R-13 irasy; testy rezultatus ar kitus jrodymus,
— ne ilgiau kaip 30 min., kai tikrinama 2 min. patvirtinancius Si greitaveika,
jrasuy.
Sistema turi atitikti saugumo reikalavimus, Prasome patvirtinti, kad esamoje
R-14 nustatytus pagal Open Web Application nuorodoje sistema atitiks pirmus 10
Security Project (2021 OWASP TOP10). keliamy saugumo reikalavimy.
https://owasp.org/Top10/
Naudojantis Paslaugos pagal sistema-sistema
R-15 |metoda, esant poreikiui, ji turi bati teikiama per -
VPN (Virtualy privaty tinklg).

2. FUNKCINIAI REIKALAVIMAI PASLAUGOMS IR JOS SISTEMAI

2.1. Reikalavimai duomeny importavimui j sistemg

Nr. Reikalavimas Komentaras
XML ir SDMX formatu importuojami
Turi bati galimybé importuoti XML ir SDMX duomeny PRDB duomeny rinkiniy tipai:
R-16 PRDB duomeny rinkinius automatizuotai, CTP, CRDT1, CRDT2, CRDT3. Sistema
naudojant sistema — sistema metodg WEB turi naudojant WEB API priimti XML ir
API SDMX formatu paruostus pagal aktualig
LB Sablony struktlirg duomeny rinkinius.



https://owasp.org/Top10/
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Turi bati galimybé naudojant grafine
naudotojo sgsajg importuoti duomenis
Siais formatais: SDMX, MS Excel. Taip
pat galimybé duomenis jvesti per grafine
naudotojo sgsajg. Duomeny
R-17 Turi bati galimybé naudojant grafine naudotojo |importavimas MS Excel formatu turi bati
sgsajg importuoti ir jvesti duomenis j sistemg. |vykdomas pagal i$ anksto parengtus
duomeny rinkiniy formatus iSlaikant
Ana Credit duomeny struktirg. Duomeny
importavimas SDMX formatu turi bati
vykdomas pagal Ana Credit duomeny
rinkiniy formatus.
Turi bati vykdoma dubliuoty duomeny paieska
importo metu (T) t. y. importuojamo duomeny |PraSome pateikti Jrodymus — dubliuoty
R-18 |rinkinio duomenys jrase turi bati lyginami su T- |[duomeny paieskos veikimo
1 raportavimo datos duomenimis. Dubliuojami |demonstracijg (video formatu).
duomenys neturi bati importuojami j sistema.
Galimybé perziaréti importuotus
duomenis, jy bdsenas ir importavimo
Turi bati galimybé naudojant grafine naudotojo |eigos Zurnalg. Turi bati galimybé filtruoti
R-19 |[sgsajg perzitréti importuoty duomeny importuotus duomenis pagal (bet
informacija. neapsiribojant): sukdrimo datg nuo - iki,
importavimo buseng, duomeny rinkinj,
klaidy pozym,.
Kiek ir kokiy klaidy buvo gauta
R-20 Turi bati galimybé naudojant grafine naudotojo |importavimo metu, kiek duomeny
sgsajg perzidréti importo informacija suimportuota sékmingai, kas ir kada
(data, laikas) vykdé importavima.

2.2. Reikalavimai importuoty duomeny patikroms ir validacijoms

Nr. Reikalavimas Komentaras
Importuotiems duomenims per WEB API
Turi bati galimybé importuotiems duomenims ar grafl.ne'; n?udqtq? Sasajg turi buti
I . automatiniu buodu inicijuocjamos duomeny
automatiniu bddu vykdyti duomeny o . L
R-21 o . . korektiSkumo patikros pagal Ana Credit ir
korektiSkumo patikras pagal Ana Credit ir LB . . .
. : ) . . LB keliamus reikalavimus duomeny
keliamus reikalavimus duomeny tinkamumui. . . o e .
tinkamumui prieS juos iSsiunciant |
PRDB.
Kiekvienas importuotas ar jvestas duomeny
rinkinio jrasas privalo turéti savo buseng, kuri  |Jeigu rasta klaidy, tuomet prie rinkinio
R-22 |nurodo, ar duomenys patikrinti, ar duomenys  |jraso turi bati rodomas klaidos
iSsiysti j LB, ar i3 LB gauti atsakymai apie pranesimo turinys.
duomeny tinkamuma.
Turi bati galimybé vykdyti duomeny patikras
R-23 ; o L -
pagal naudotojo pasirinktg duomeny rinkinj.
Turi bati galimybé naudojant grafine naudotojo |Klaidos praneSimai turi bati aiskds, kad
R-24 |sgsajg perziuréti tikrinamy duomeny klaidy baty galima identifikuoti  klaidos
praneSimus kiekvienam jrasui atskirai. priezastj.
Turi bati galimybé vykdyti visas patikras vienu
R-25 |metu: radus pirmg neatitiktj, neturi bati -
nutraukiamas patikry procesas.
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R-26 Turi bati galimybé naudojant grafine naudotojo i
sasajq filtruoti jrasus
Pagal (neapsiribojant) sukdrimo datg
Turi bati galimybé pakartotinai vykdyti nuo — iki, ataskaitine datg nuo — iki,
R-27 . S . . .
duomeny patikry procesa. duomeny rinkinj, klaidy pozymij, statusg,
jraso identifikacinj numer;.
Esant poreikiui, turi bati galimybé naudojant Tu_rl t.)u“ galimybe Stat?‘sa! k_e!st! daugiau
R-28 : : ) e nei vienam duomeny rinkiniui vienu
grafine naudotojo sgsajg pakeisti jraso statusa. metu
R-29 Turi bati galimybé tiesiogiai aplikacijoje tikslinti |Turi bati vieta, kur nurodomas klaidos
klaidingus duomenis aprasymas.

2.3. Reikalavimai patikrinty duomeny perdavimui j LB PRDB sistema.

Nr. Reikalavimas Komentaras
R-30 Turi bati pateikiami tik patikrinti duomenys j LB )
PRDB sistema.
Importuotiems duomenims naudojant
Turi bati galimybé importuotiems ir jau XVEB API ar g(rjafme naudEtOJok .sves(saja,
R-31 |patikrintiems duomenims automatiniu budu ur!Ems pg uomenqkl _dore tis| ubnjq
vykdyti perdavimg j LB PRDB sistema. pati ros nebuvo rasta klaidy, turi bati
automatiniu bddu vykdomas duomeny
perdavimas j LB PRDB sistema.
Turi bati perduodami j LB PRDB ne visi
jraso (T raportavimo data) atributai, o tik
jraSo (T raportavimo data) duomeny
Esant duomeny jraso (T raportavimo data) rinkinio dimensijos ir tik pasikeitusiy
atributy pasikeitimams, lyginant ankstesnio atributy reikSmeés lyginant su ankstesnio
R-32 jraso (T-1 raportavimo data) atributy jraSo (T-1 raportavimo data) atributy
duomenimis, sistema turi perduoti j LB PRDB |reikSmémis.
sistema tik jraSo duomeny rinkinio dimensijas
ir duomeny pokyc¢ius atributy lygmenyje. Pateikite Jrodymus — SDMX pavyzdj su
dviem scenarijais tam paciam
instrumentui.
Turi bati galimybé sgrasg filtruoti pagal
R-33 Turi bati galimybé naudojant grafine naudotojo |(neapsiribojant) iSsiuntimo datg nuo - iki,
sgsajg perziuréti iSsiysty duomeny sgrasag iSsiuntimo statusa, naudotojg, zinutés
tipg, ataskaitine datg nuo — iki.
Esant klaidoms, turi bati galimybeé
perziareti neatitiktis ir iStaisyti
Gavus atsakymg i$S LB PRDB apie pateiktus klaidas. Klaidos praneSimai turi bdati
R-34 duomenis, turi bati galimybé naudojant grafine |aiSkds, kad bity galima identifikuoti
naudotojo sgsajg perziareéti priimtus ir klaidos priezastj (jvardinant klaidingg
atmestus duomenis (jrasus). atributg ir sgsajas su kitais atributais).
Taip pat turi bati galimybé trinti, papildyti
jradus iSsaugant veiksmy istorija.
Turi bati galimybé naudojant WEB API gauti -
R-35 duomeny (jrady) bisenos pasikeitimus,
i klaidos, atmetimy ar perspéjimy (eng.
) U ar perspejimy (eng
warnings) kodus.
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R-36

Turi bati galimybé naudojant grafine naudotojo
sgsajq i8 sistemos eksportuoti klaidy duomenis
i MS Excel formato faila.

R-37

Turi bati uztikrintas duomeny pateikimas j LB
PRDB naudojant LB sertifikatus.

R-38

Turi bati uztikrinta galimybé pateikti duomenis |
LB PRDB per Connectivity Gateway kanalg.

PraSome patvirtinti, kad Sis integracijos
kanalas yra jau jdiegtas ir veikiantis.

2.4. Reikalavimai uzklausoms (QUERY1) j LB PRDB

Nr.

Reikalavimas

Komentaras

R-39

Turi bati galimybé vykdyti uzklausas j LB
PRDB, siekiant gauti duomenis apie asmenis,
kreditus ir kt. Duomeny uzklausy formatus
nustato LB.

Importuotiems duomenims per WEB API
ar grafine naudotojo sgsajg turi bati
automatiniu budu inicijucjamos duomeny
korektiSkumo patikros pagal Ana Credit ir
LB keliamus reikalavimus duomeny
tinkamumui.

R-40

Turi bati galimybé perziureéti vykdyty LB PRDB
uzklausy statistikg: koks naudotojas, kada
(data, laikas), kokig uzklausg jvykdé, koks
uzklausos atsakymas buvo gautas.

R-41

Turi bati galimybé filtruoti vykdyty uzklausy
sgra8g pagal datg, tipg, statusg (neapsiribojant
iSvardintais).

R-42

Turi bati galimybé eksportuoti uZklausy sgrasg
i§ sistemos | MS Excel formato failg.

R-43

Uzklausos | LB PRDB ir uzklausos atsakymai
turi bati saugomi sistemoje neilgiau nei 1
metus nuo uzklausos pateikimo datos.

2.5. Reikalavimai ataskaitoms

asmeny duomeny ataskaitg.

Nr. Reikalavimas Komentaras
Turi bati galimybé naudojant grafine naudotojo |Ataskaitoje turi bati atvaizduojamas visy
R-44 |sgsajg formuoti ataskaitas pagal duomeny raportuoty duomeny turinys juos
rinkinius, aktyvius (aktualius) duomenis. atskiriant pagal duomeny rinkinius.
Turi bati galimybé naudojant grafine naudotojo
R-45 |sgsajg formuoati tiek fiziniy, tiek juridiniy -

2.6. Reikalavimai sistemos administravimui

pagal organizacijos poreikius (rolés neturi bati

apribotos i$ anksto).

Nr. Reikalavimas Komentaras
R-46 Turi bati galimybé administruoti naudotojus, jy i
roles ir teises.
Turi bati galimybé konfiglruoti teises
R-47 kiekvienai rolei. Turi bati galimybé kurti roles i
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Turi bati galimybé aktyvuoti ir deaktyvuoti
R-4g |naudotojus, siekiant suteikti arba apriboti )
prieigg prie sistemos veiksmy ar pacios
sistemos.
Turi bati galimybé nustatyti administratoriaus  |Administratoriaus teisés suprantamos
R-49 |pozymj ir taip suteikti aukSciausio lygio teises |kaip vartotojy valdymo teisés,
dirbti su sistema. apimancios nuo R-47 iki R-49 veiksmus.
Zurnale privalo biti matoma informacija
(neapsiribojant) koks naudotojas, kokj
R-50 Turi bati galimybé naudojant grafine naudotojo |veiksmg, kada (data ir laikas) atliko. Taip
sgsajq perzidréti naudotojy veiksmy zurnalg. |pat turi bati galimybé perzidréti veiksmo
turinj, pvz. kokie duomenys buvo pakeisti
redaguojant duomenis sistemoje.

3. KITI REIKALAVIMAI

Nr.

Reikalavimas

R-51

Duomeny perdavimo integracijos (tarp perkanciosios organizacijos verslo valdymo
sistemos ir duomeny validavimo ir perdavimo jrankio) ir perduoty j LB PRDB istoriniy
duomeny archyvo i$ Siuo metu perkanciosios organizacijos naudojamo validavimo jrankio
perkélimas turi biti jgyvendintas ir duomenys pradéti teikti j LB PRDB ne véliau kaip per
1 ménesj nuo sutarties jsigaliojimo dienos.

R-52

Paslaugy tiekéjo pateikiama aplinka/programiné jranga turi bati pateikiama kartu su
visomis veikimui ir naudojimui reikiamomis licencijomis.

R-53

Paslaugy tiekéjas sutarties vykdymo metu turi suteikti galimybe ir leisti neatlygintinai
naudotis testavimui skirta sistemos versija, kad bty galima testuoti naujy produkty,
planuojamy perduoti | LB PRDB duomeny korektiSkuma, pries paleidziant naujo produkto
raportavima.

R-54

Paslaugy tiekéjas prie§ sudarant paslaugy teikimo sutartj ir paslaugy teikimo metu turi
uztikrinti, kad teikiamos paslaugos atitinka LB PRDB sistemai keliamus reikalavimus.

PraSome pateikti Jrodymus, kad Jusy sistema yra pritaikyta pagal Siuo metu
galiojanc¢ias LB PRDB komponen¢iy versijas, nurodykite versijy numerius:

— Duomeny modelio versijg;

— PRDB praneSimy XSD schemg versijos;

— Tikrinimo taisykles versijos.

R-55

Paslaugy tiekéjas paslaugy teikimo metu turi uztikrinti, kad nebus ribojamas ir papildomai
apmokestinamas j Paslaugy tiekéjo sistemg perduodamy duomenuy, jy validavimo ir
perdavimo j LB PRDB kiekis.

R-56

Paslaugy tiekéjas paslaugy teikimo metu turi uztikrinti, kad nebus ribojamas ir papildomai
apmokestinamas per Paslaugy tiekéjo sistemg teikty uzklausy QUERY1 j LB PRDB ir
gauty ataskymy i$§ LB PRDB sistemos suformuoty atsakaity kiekis.

R-57

Esant pokyCiams Ana Credit duomeny struktdroje ar atsiradus naujiems reikalavimams
paslaugy tiekéjas reaguoja j pokycius ir, esant poreikiui, informuoja perkanciajg
organizacija.

R-58

| paslaugy teikimo ménesine kaing turi bati jtrauktos visos sistemai palaikyti reikalingos
licencijos, paslaugos, jskaitant, bet neapsiribojant, Paslaugy pritaikymg pagal
pasikeitusius (naujausius) Lietuvos banko reikalavimus.

R-59

] ménesinj Paslaugy mokestj turi biti jskaiCiuota ir iki 4 darbo valandy per menesj
perkanciosios organizacijos konsultavimo paslaugy, susijusiy su duomeny teikimu bei
gavimu j/i$ LB PRDB.
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Paslaugy tiekéjas savo sgskaita turi uztikrinti:

- Perkanciosios organizacijos archyviniy duomeny perkélimg i§ Siuo metu

naudojamo paslaugy tiekéjo tarpinio teikiamy duomeny validavimo ir duomeny
R-60 apsikeitimo su LB PRDB duomeny baze jrankio, kad baty uztikrintas teikiamy
duomeny testinumas ir duomeny validumas;

- Integracijos, duomeny perdavimo bidas sistema - sistema (ang. system to
system), suderinimg bei duomeny perdavimo testavimg iS ILTE verslo valdymo
sistemos NAV Dynamics.

Suteikus paslaugas per 1 ménesj Paslaugy tiekéjas neatlygintinai turi atlikti visy ILTE ir
R-61 VIVA j LB PRDB sistemg perduoty istoriniy duomeny archyvavimg, suarchyvuotus
duomenis pateikti ILTE bei panaikiti visus ILTE ir VIVA j paslaugy tiekéjo sistemg
pateiktus duomenis. Suarchyvuoti duomenys perduodami LB SDMX formatu.
Raportuojant VIVA sandoriy duomenis (kaip atskiro stebimo agento), turi bati galimybé
R-62 L . . )
atskirti duomenis nuo ILTE raportuojamy sandoriy duomeny.
Sistemos sutrikimy lygiai ir reakcijos bei Salinimo laikas:
Prioriteta Apibidinimas Re_agavm}o Spre_ndlmo
s laikotarpis laikas
Sistemos neveikimas arba nekorektiSkas
Kritinis veikimas sustabdo Kliento veiklos 2 darbo val 4 darbo
R-63 procesus ir kelig rizikg jsipareigojimy ' val.
nejvykdymui.
. Sistemos neveikimas arba nekorektiskas 1 darbo 2 darbo
Aukstas o ‘o . . . .
veikimas sulétina Kliento veiklos procesus. diena dienos
Ve Kitos problemos, nesustabdancios ir 2 darbo 4 darbo
emas e e . . . .
nesulétinancios Kliento veiklos procesy dienos dienos
Konsultacijy suteikimo laikas:
Prioriteta Konsultacijo
s Apibudinimas s/atsakymo
laikotarpis
R-64 Konsultacija/atsakymas yra kritinis integracijos
Svarbus | veikimui ir/arba teikiamy duomeny korektiSkumui ir 2 darbo val.
stabdo Kliento veiklos procesus.
Vidutinis an.sultglcua/atsak.ymas gali turéti jtakos |r1tegraquos 1 darbo diena
veikimui ir/arba teikiamy duomeny korektiSkumui.
Ve Konsultacija/atsakymas gali teigiamai jtakoti 2 darbo
emas | . " e ,
integracijos veikimag dienos




